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 بحث عن الأمن السيبراني  مقدمة 

ها عالم الاتصالات  ه، وخاصة في ظل التحديات التي يواجكبيرة في الوقت الحالي ة لتي تحمل أهمي ا من السيبراني من أكثر المسائل الأ

جمة  ه و بيانات متعلقة بها من أي تهديد أو أي معلومات أا المعلومات، وهو يهدف إلى حماية كافة الأنظمة الإلكترونية وي الحديثة وتكنولوج

 . إلكترونية

 راني  بما هو الأمن السي

حماية الأنظمة والشبكات الإلكترونية من التهديدات  التي تعمل على  مجموع الوسائل التقنية والتنظيمية نه أيعرف على  الأمن السيبراني

تقوم بالتسلل إليها   اص من أي أشخالمعلومات الحساسة والبيانات والأنظمة الحاسوبية ، وبالتالي ضمان الحفاظ على والهجمات السيبرانية

 قراصنة وبرامج خبيثة و أمتسللين سواء كانوا 

وهو  ،  للمعلومات الرقميةبالطرق غير المشروعة  التلاعب والاستغلال ومنع سلامة وسرية البيانات الرئيسي له يتمثل في حماية الهدف و

يتكون من عدة مكونات مثل الحماية من الاختراق والاستجابة السريعة للهجمات والتوعية والكشف عن الاختراقات والتدريب للمستخدمين  

 على سلوكيات آمنة في الإنترنت. 

 مكونات الأمن السيبراني  

    يلي: لخبيثة والفيروسات، ومن هذه المكونات ما ا البرامجفي مكافحة  هيساعدله أكثر من مكون  السيبرانيمن الأ

المرغوب فيه والقيام   يربالإضافة إلى منع الوصول غ فصل الشبكات الداخلية عن الخارجيةة: دورها يتمثل في  جدران الحماي  •

 . في حركة البياناتالتي تساعد في التحكم  ذ سياسات الأمان ي تنف ب 

والتي تعمل على  استخدام برامج مكافحة الفيروسات والبرمجيات الضارة : وذلك من خلال الحماية من البرمجيات الخبيثة •

 والشبكات. إلى الأنظمة  الوصول من ثم منعها  البرمجيات الخبيثةشاف ت اك

  ، سياسات الوصوللوضع الوصول والتحكم في الهوية  خاصة بإدارةتقنيات على ي : تحتوإدارة الوصول والتحكم في الهوية •

   التي تناسبه. الصلاحياته ومنح  هوية المستخدموالتي يتم من خلالها التحقق من 

دمين مستخعبر الللفهم إلا  ون غير قابلة كت  رةها، وهذه الصويت لحماشكل غير مقروء ر: يعمل على تحويل البيانات إلى التشفي  •

 المصرح لهم. 

 بحث عن الأمن السيبراني خاتمة 

 لي، وذلك بسبب التطور الكبيرالحا وقت له أهمية كبيرة في العالم التكنولوجي في ال الأمن السيبرانيكد على أن ؤوفي ختام بحثنا، ن 

 . بشكل جدي لأفراد والشركات والمؤسسات اوالذي يهدد أمن أساليب الهجمات السيبرانية، الحادث في 

 

 

 

 

 

 

 


